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Робоча програма навчальної дисципліни «Нормативно-правове 
забезпечення інформаційної безпеки» для бакалаврів/ Нац. техн. ун-т. 
«Дніпровська політехніка», каф. БІТ. – Д.: НТУ «ДП», 2024. – 20 с. 

Розробники – професор Степанов М.М., асистент Сєчкін І.А. 

Робоча програма регламентує: 

– мету дисципліни; 
– дисциплінарні результати навчання, сформовані на основі трансформації 

очікуваних результатів навчання освітньої програми;  
– обсяг і розподіл за формами організації освітнього процесу та видами 

навчальних занять; 
– програму дисципліни (тематичний план за видами навчальних занять); 
– алгоритм оцінювання рівня досягнення дисциплінарних результатів 

навчання (шкали, засоби, процедури та критерії оцінювання);  
– інструменти, обладнання та програмне забезпечення; 
– рекомендовані джерела інформації. 
 

Робоча програма призначена для реалізації компетентнісного підходу під 
час планування освітнього процесу, викладання дисципліни, підготовки 
студентів до контрольних заходів, контролю провадження освітньої діяльності, 
внутрішнього та зовнішнього контролю забезпечення якості вищої освіти, 
акредитації освітніх програм у межах спеціальності. 
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1 МЕТА НАВЧАЛЬНОЇ ДИЦИПЛІНИ 
 
Мета дисципліни – формування у студентів необхідної системи знань та 

навичок з основ національного та міжнародного законодавства, яке регулює 
правові відносини в інформаційній сфері, визначає сутність та зміст механізмів 
забезпечення інформаційної безпеки, світогляду щодо сфери забезпечення 
інформаційної безпеки, різновидів завдань інформаційної безпеки та способів їх 
вирішення.  

Особлива увага в курсі приділяється вивченню законів, Указів Президента 
України, постанов та розпоряджень Кабінету Міністрів України, нормативних 
документів ТЗІ / КЗІ, вітчизняних та міжнародних стандартів в галузі захисту та 
безпеки інформації. Здатність аналізувати сучасні норми і стандарти та 
формувати загальні вимоги до інформаційної безпеки комп’ютерних та 
комунікаційних систем, інформаційних мереж. 

2 ОЧІКУВАНІ ДИСЦИПЛІНАРНІ РЕЗУЛЬТАТИ НАВЧАННЯ 

Дисциплінарні результати навчання (ДРН) 
шифр ДРН зміст 
ДНР-01 
 

Використовувати державну мову і правничу термінологію у 
професійній діяльності. 

ДНР-02 
 

Свідомо й відповідально поводитись з інформацією в умовах 
використання сучасних інформаційно-комунікаційних технологій. 

ДРН-03 Діяти на підставах законодавчої (нормативно-правової) бази України 
та вимог відповідних стандартів, у тому числі міжнародних, в галузі 
інформаційної та /або кібербезпеки. 

ДРН-04 Аналізувати з позиції нормативного-правового забезпечення 
інформаційної безпеки складові суспільних відносин, 
використовувати отримані знання щодо визначення виду юридичної 
відповідальності за порушення вимог законодавства у сфері 
інформаційної безпеки. 

ДРН-05 Аналізувати, аргументувати, приймати рішення при розв’язанні 
складних спеціалізованих задач та практичних проблем у 
професійній діяльності, які характеризуються комплексністю та 
неповною визначеністю умов, відповідати за прийняті рішення. 

 ОБСЯГ І РОЗПОДІЛ ЗА ФОРМАМИ ОРГАНІЗАЦІЇ ОСВІТНЬОГО 
ПРОЦЕСУ ТА ВИДАМИ НАВЧАЛЬНИХ ЗАНЯТЬ 

Вид 
навчальних 

занять О
бс

яг
, 

го
ди

ни
 Розподіл за формами навчання, години 
денна вечірня заочна 

аудиторні 
заняття 

самостійна 
робота 

аудиторні 
заняття 

самостійна 
робота 

аудиторні 
заняття 

самостійна 
робота 

лекційні 120 39 81   12 108 
практичні - - -   - - 
лабораторні - - -   - - 
семінари - - -   - - 

РАЗОМ 120 39 81   12 108 
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 ПРОГРАМА ДИСЦИПЛІНИ ЗА ВИДАМИ НАВЧАЛЬНИХ ЗАНЯТЬ 
 

Шифри 
ДРН 

Види та тематика навчальних занять 
Обсяг 

складових,  
 

 ЛЕКЦІЇ 120 

ДРН-01 
 

Змістовний модуль №1 
1Основи нормативно-правового забезпечення. 
1.1 Нормативно-правові акти, які закріплюють концептуальні 
положення інформаційної безпеки України. 
1.2 Нормативно-правові акти, які закріплюють визначальні 
положення щодо забезпечення інформаційної безпеки України. 
1.3 Нормативно-правові акти, які визначають порядок охорони 
державної таємниці в Україні.  
 

40 

 
ДРН-02 
 

Змістовниймодудь №2 
2. Нормативно-правове забезпечення інформаційної та 
кібернетичної безпеки. 
2.1 Нормативно-правові акти з інформаційної безпеки 
комунікаційних систем. 
2.2 Закони України про електронний документообіг та 
електронний цифровий підпис.  
2.3Підзаконні нормативні акти щодо електронного 
документообігу та електронного цифрового підпису. 
2.4Нормативно-правові акти, які визначають порядок технічного 
захисту інформації в Україні. Державні та міжнародні стандарти. 
2.5 Нормативно-правові акти у сфері захисту державних 
електронних інформаційних ресурсів України. 
 

40 

 ПРАКТИЧНІ ЗАНЯТТЯ 40 
 
ДРН-01 
 

1. Дослідження відповідальності за правопорушення в 
інформаційній сфері. 

10 

2. Дослідження правового забезпечення захисту інформації в 
інформаційно-телекомунікаційних системах. 

10 

 3. Дослідження об’єктів та видів стандартизації. Сертифікація 
засобів ТЗІ. 

10 

ДРН-02 
 

4. Дослідження державних стандартів ДСТ ЗІ 3396.2-97, ДБН А. 
2.2-2-96. 

10 

5 ОЦІНЮВАННЯ РЕЗУЛЬТАТІВ НАВЧАННЯ 

Сертифікація досягнень студентів здійснюється за допомогою прозорих процедур, що 
ґрунтуються на об’єктивних критеріях відповідно до Положення університету «Про 
оцінювання результатів навчання здобувачів вищої освіти». 

Досягнутий рівень компетентностей відносно очікуваних, що ідентифікований під час 
контрольних заходів, відображає реальний результат навчання студента за дисципліною. 
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5.1 Шкали 
Оцінювання навчальних досягнень студентів НТУ «ДП» здійснюється за рейтинговою 

(100-бальною) та інституційною шкалами. Остання необхідна (за офіційною відсутністю 
національної шкали) для конвертації (переведення) оцінок мобільних студентів. 

Шкали оцінювання навчальних досягнень студентів НТУ «ДП» 

Рейтингова Інституційна 
90…100 відмінно / Excellent 
74…89 добре / Good 
60…73 задовільно / Satisfactory 
0…59 незадовільно / Fail 

Кредити навчальної дисципліни зараховуються, якщо студент отримав підсумкову 
оцінку не менше 60-ти балів. Нижча оцінка вважається академічною заборгованістю, що 
підлягає ліквідації відповідно до Положення про організацію освітнього процесу НТУ «ДП». 

5.2 Засоби та процедури 
Зміст засобів діагностики спрямовано на контроль рівня сформованості знань, умінь, 

комунікації, автономності та відповідальності студента за вимогами НРК до 6-го 
кваліфікаційного рівняпід час демонстрації регламентованих робочою програмою 
результатів навчання. 

Студент на контрольних заходах має виконувати завдання, орієнтовані виключно на 
демонстрацію дисциплінарних результатів навчання (розділ 2). 

Засоби діагностики, що надаються студентам на контрольних заходах у вигляді завдань 
для поточного та підсумкового контролю, формуються шляхом конкретизації вихідних 
даних та способу демонстрації дисциплінарних результатів навчання. 

Засоби діагностики (контрольні завдання) для поточного та підсумкового контролю 
дисципліни затверджуються кафедрою.  

Види засобів діагностики та процедур оцінювання для поточного та підсумкового 
контролю дисципліни подано нижче.  

 
Засоби діагностики та процедури оцінювання 

ПОТОЧНИЙ КОНТРОЛЬ ПІДСУМКОВИЙ КОНТРОЛЬ 
навчальне 

заняття 
засоби 

діагностики процедури засоби 
діагностики процедури 

 
 
лекції 

 
 
контрольні 
завдання за 
кожною темою 

 
 
виконання завдання 
під час лекцій 

комплексна 
контрольна 
робота (ККР) 

визначення 
середньозваженого результату 
поточних контролів; 
 
виконання ККРпід час заліку 
за бажанням студента 

 
Під час поточного контролю лекційні заняття оцінюються шляхом визначення якості 

виконання контрольних конкретизованих завдань. Практичнізаняття оцінюються якістю 
виконання контрольного завдання. 

Якщо зміст певного виду занять підпорядковано декільком складовим, то інтегральне 
значення оцінки може визначатися з урахуванням вагових коефіцієнтів, що встановлюються 
викладачем. 

За наявності рівня результатів поточних контролів з усіх видів навчальних занять не 
менше 60 балів, підсумковий контроль здійснюється без участі студента шляхом визначення 
середньозваженого значення поточних оцінок. 

Незалежно від результатів поточного контролю кожен студент під час заліку має право 
виконувати ККР, яка містить завдання, що охоплюють ключові дисциплінарні результати 
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навчання. 
Кількість конкретизованих завдань ККР повинна відповідати відведеному часу на 

виконання. Кількість варіантів ККР має забезпечити індивідуалізацію завдання. 
Значення оцінки за виконання ККРвизначається середньою оцінкою складових 

(конкретизованих завдань) і є остаточним. 
Інтегральне значення оцінки виконання ККРможе визначатися з урахуванням вагових 

коефіцієнтів, що встановлюється кафедрою для кожної складової опису кваліфікаційного 
рівня НРК. 

5.3 Критерії 

Реальні результати навчання студента ідентифікуються та вимірюються відносно 
очікуваних під час контрольних заходів за допомогою критеріїв, що описують дії студента 
для демонстрації досягнення результатів навчання. 

Для оцінювання виконання контрольних завдань під час поточного контролю 
лекційних і практичних занять в якості критерію використовується коефіцієнт засвоєння, що 
автоматично адаптує показник оцінки до рейтингової шкали: 

 
Оi = 100 a/m, 

 
де a – число правильних відповідей або виконаних суттєвих операцій відповідно до 

еталону рішення; m – загальна кількість запитань або суттєвих операцій еталону. 
Індивідуальні завдання та комплексні контрольні роботи оцінюються експертно за 

допомогою критеріїв, що характеризують співвідношення вимог до рівня компетентностей і 
показників оцінки за рейтинговою шкалою. 

Зміст критеріїв спирається на компетентністні характеристики, визначені НРК для 
бакалаврського рівня вищої освіти. 

 
Загальні критерії досягнення результатів навчання для 6-го 

кваліфікаційного рівня за НРК  
Опис 

кваліфікаційного 
рівня 

Вимоги до знань, умінь/навичок, комунікації, 
відповідальності і автономії 

Показник 
оцінки  

Знання 
 концептуальні 
наукові та практичні 
знання, критичне 
осмислення теорій, 
принципів, методів і 
понять у сфері 
професійної 
діяльності та/або 
навчання 

Відповідь відмінна – правильна, обґрунтована, 
осмислена. Характеризує наявність: 
- концептуальних знань; 
- високого ступеню володіння станом питання; 
- критичного осмислення основних теорій, принципів, 
методів і понять у навчанні та професійній діяльності 

95-100 

Відповідь містить негрубі помилки або описки 90-94 
Відповідь правильна, але має певні неточності 85-89 
Відповідь правильна, але має певні неточності й 
недостатньо обґрунтована 

80-84 

Відповідь правильна, але має певні неточності, 
недостатньо обґрунтована та осмислена  

74-79 

Відповідь фрагментарна 70-73 
Відповідь демонструє нечіткі уявлення студента про 
об'єкт вивчення 

65-69 

Рівень знань мінімально задовільний 60-64 
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Опис 
кваліфікаційного 

рівня 

Вимоги до знань, умінь/навичок, комунікації, 
відповідальності і автономії 

Показник 
оцінки  

Рівень знань незадовільний <60 
Уміння/навички 

 поглиблені 
когнітивні та 
практичні 
уміння/навички, 
майстерність та 
інноваційність на 
рівні, необхідному 
для розв’язання 
складних 
спеціалізованих 
задач і практичних 
проблем у сфері 
професійної 
діяльності або 
навчання 

Відповідь характеризує уміння: 
- виявляти проблеми; 
- формулювати гіпотези; 
- розв'язувати проблеми; 
- обирати адекватні методи та інструментальні засоби; 
- збирати та логічно й зрозуміло інтерпретувати 
інформацію; 
- використовувати інноваційні підходи до розв’язання 
завдання 

95-100 

Відповідь характеризує уміння/навички застосовувати 
знання в практичній діяльності з негрубими помилками 

90-94 

Відповідь характеризує уміння/навички застосовувати 
знання в практичній діяльності, але має певні 
неточності при реалізації однієї вимоги  

85-89 

Відповідь характеризує уміння/навички застосовувати 
знання в практичній діяльності, але має певні 
неточності при реалізації двох вимог 

80-84 

Відповідь характеризує уміння/навички застосовувати 
знання в практичній діяльності, але має певні 
неточності при реалізації трьох вимог 

74-79 

Відповідь характеризує уміння/навички застосовувати 
знання в практичній діяльності, але має певні 
неточності при реалізації чотирьох вимог 

70-73 

Відповідь характеризує уміння/навички застосовувати 
знання в практичній діяльності при виконанні завдань 
за зразком 

65-69 

Відповідь характеризує уміння/навички застосовувати 
знання при виконанні завдань за зразком, але з 
неточностями 

60-64 

рівень умінь/навичок незадовільний <60 
Комунікація 

 донесення до 
фахівців і нефахівців 
інформації, ідей, 
проблем, рішень, 
власного досвіду та 
аргументації; 
 збір, інтерпретація 
та застосування 
даних; 
 спілкування з 
професійних питань, 
у тому числі 

Вільне володіння проблематикою галузі. 
Зрозумілість відповіді (доповіді). Мова: 
- правильна; 
- чиста; 
- ясна; 
- точна; 
- логічна; 
- виразна; 
- лаконічна. 
Комунікаційна стратегія: 
- послідовний і несуперечливий розвиток думки; 
- наявність логічних власних суджень; 

95-100 



9 
 

Опис 
кваліфікаційного 

рівня 

Вимоги до знань, умінь/навичок, комунікації, 
відповідальності і автономії 

Показник 
оцінки  

іноземною мовою, 
усно та письмово 

- доречна аргументації та її відповідність 
відстоюваним положенням; 
- правильна структура відповіді (доповіді); 
- правильність відповідей на запитання; 
- доречна техніка відповідей на запитання; 
- здатність робити висновки та формулювати 
пропозиції 
Достатнє володіння проблематикою галузі з 
незначними хибами. 
Достатня зрозумілість відповіді (доповіді) з 
незначними хибами. 
Доречна комунікаційна стратегія з незначними хибами 

90-94 

Добре володіння проблематикою галузі. 
Добра зрозумілість відповіді (доповіді) та доречна 
комунікаційна стратегія (сумарно не реалізовано три 
вимоги) 

85-89 

Добре володіння проблематикою галузі. 
Добра зрозумілість відповіді (доповіді) та доречна 
комунікаційна стратегія (сумарно не реалізовано 
чотири вимоги) 

80-84 

Добре володіння проблематикою галузі. 
Добра зрозумілість відповіді (доповіді) та доречна 
комунікаційна стратегія (сумарно не реалізовано п’ять 
вимог) 

74-79 

Задовільне володіння проблематикою галузі. 
Задовільна зрозумілість відповіді (доповіді) та доречна 
комунікаційна стратегія (сумарно не реалізовано сім 
вимог) 

70-73 

Часткове володіння проблематикою галузі. 
Задовільна зрозумілість відповіді (доповіді) та 
комунікаційна стратегія з хибами (сумарно не 
реалізовано дев’ять вимог) 

65-69 

Фрагментарне володіння проблематикою галузі. 
Задовільна зрозумілість відповіді (доповіді) та 
комунікаційна стратегія з хибами (сумарно не 
реалізовано 10 вимог) 

60-64 

Рівень комунікації незадовільний <60 
Відповідальність і автономія 

 управління 
складною технічною 
або професійною 
діяльністю чи 
проектами; 
 спроможність 
нести 
відповідальність за 

Відмінне володіння компетенціями менеджменту 
особистості, орієнтованих на: 
1) управління комплексними проектами, що 
передбачає: 
- дослідницький характер навчальної діяльності, 
позначена вмінням самостійно оцінювати різноманітні 
життєві ситуації, явища, факти, виявляти і відстоювати 
особисту позицію; 

95-100 
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Опис 
кваліфікаційного 

рівня 

Вимоги до знань, умінь/навичок, комунікації, 
відповідальності і автономії 

Показник 
оцінки  

вироблення та 
ухвалення рішень у 
непередбачуваних 
робочих та/або 
навчальних 
контекстах; 
 формування 
суджень, що 
враховують 
соціальні, наукові та 
етичні аспекти; 
 організація та 
керівництво 
професійним 
розвитком осіб та 
груп; 
 здатність 
продовжувати 
навчання із значним 
ступенем автономії 

- здатність до роботи в команді; 
- контроль власних дій; 
2) відповідальність за прийняття рішень в 
непередбачуваних умовах, що включає: 
- обґрунтування власних рішень положеннями 
нормативної бази галузевого та державного рівнів; 
- самостійність під час виконання поставлених 
завдань; 
- ініціативу в обговоренні проблем; 
- відповідальність за взаємовідносини; 
3) відповідальність за професійний розвиток окремих 
осіб та/або груп осіб, що передбачає: 
- використання професійно-орієнтовних навичок;  
- використання доказів із самостійною і правильною 
аргументацією; 
- володіння всіма видами навчальної діяльності; 
4) здатність до подальшого навчання з високим рівнем 
автономності, що передбачає: 
- ступінь володіння фундаментальними знаннями;  
- самостійність оцінних суджень; 
- високий рівень сформованості загальнонавчальних 
умінь і навичок; 
- самостійний пошук та аналіз  джерел інформації 
Упевнене володіння компетенціями менеджменту 
особистості (не реалізовано дві вимоги) 

90-94 

Добре володіння компетенціями менеджменту 
особистості (не реалізовано три вимоги) 

85-89 

Добре володіння компетенціями менеджменту 
особистості (не реалізовано чотири вимоги) 

80-84 

Добре володіння компетенціями менеджменту 
особистості (не реалізовано шість вимог) 

74-79 

Задовільневолодіннякомпетенціями менеджменту 
особистості (не реалізованосімвимог) 

70-73 

Задовільневолодіннякомпетенціями менеджменту 
особистості (не реалізовановісімвимог) 

65-69 

Рівень відповідальності і автономії фрагментарний 60-64 
Рівень відповідальності і автономії незадовільний <60 

 

6 ІНСТРУМЕНТИ, ОБЛАДНАННЯ ТА ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ 
Використовується лабораторна база кафедри безпеки інформації та телекомунікацій 

(комп’ютерне та мультимедійне обладнання). 
Дистанційна платформа Мoodlе. Система керування базами даних MS Office 365, 

корпоративна платформа Microsoft Teams. 
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7 РЕКОМЕНДОВАНІ ДЖЕРЕЛА ІНФОРМАЦІЇ 

7.1. Основні 
 Конституція України - Основний Закон України - Верховна Рада України; Конституція 
України від 28.06.1996 № 254к/96-ВР чинний, поточна редакція — Редакція від 01.01.2020. 
 Закони України – видавник Верховна Рада України: 
1. Цивільний кодекс України від 16.01.2003 №435-IV; 
2. Кодекс України про адміністративні правопорушення від 07.12.1984 № 8073-X; 
3. Кримінальний кодекс України від 05.04.2001 №2341-III; 
4. Закон України «Про державну таємницю» від 21.01.1994 №3855-XII; 
5. Закон України «Про національну безпеку України» від 21.06.2018 №2469-VIII; 
6. Закон України «Про розвідку» від 17.09.2020 №912-IX; 
7. Закон України «Про контррозвідувальну діяльність» від 26.12.2002 №374-IV; 
8. Закон України «Про Службу зовнішньої розвідки України» від 01.12.2005 №3160-IV; 
9. Закон України «Про Службу безпеки України» від 25.03.1992 №2229-XII; 
10. Закон України «Про оборону України» від 06.12.1991 № 1932-XII; 
11. Закон України «Про оперативно-розшукову діяльність» від 18.02.1992 №2135-XII; 
12. Закон України «Про Державне бюро розслідувань» від 12.11.2015 №794-VIII;  
13. Закон України «Про Національну поліцію» від 02.07.2015 №580-VIII; 
14. Закон України «Про Бюро економічної безпеки України» від 28.01.2021 №1150-IX; 
15. Закон України «Про основні засади забезпечення кібербезпеки України» від 05.10.2017 
№2163-VIII; 
16. Закон України «Про інформацію» від 02.10.1992 №2657-XII; 
17. Закон України «Про доступ до публічної інформації» від 13.01.2011 №2939-VI;  
18. Закон України «Про захист персональних даних» від 01.06.2010 №2297-VI; 
19. Закон України «Про науково-технічну інформацію» від 25.06.1993 №3322-XII;  
20. Закон України «Про електронні комунікації» від 16.12.2020 №1089-IX; 
21. Закон України «Про захист інформації в інформаційно-комунікаційних системах» від 
05.07.1994 №80/94-ВР; 
22. Закон України «Про електронні довірчі послуги» від 05.10.2017 №2155-VIII; 
23. Закон України «Про електронну комерцію» від 03.09.2015 №675-VIII; 
24. Закон України «Про Державну службу спеціального зв'язку та захисту інформації 
України» від 23.02.2006 №3475-IV; 
25. Закон України «Про електронні документи та електронний документообіг» від 22.05.2003 
№851-IV; 
26. Закон України «Про Національну систему конфіденційного зв'язку» від 10.01.2002 
№2919-III; 
27. Закон України «Про медіа» від 13.12.2022 №2849-IX; 
28. Закон України «Про Національну програму інформатизації» від 01.12.2022 №2807-IX; 
29. Закон України «Про хмарні послуги» від 17.02.2022 №2075-IX; 
30. Закон України «Про цифровий контент та цифрові послуги» від 10.08.2023 №3321-IX;  
31. Закон України «Про критичну інфраструктуру» від 16.11.2021 №1882-IX. 
 Підзаконні нормативно-правові акти - Укази Президента України: 
 1. Про рішення Ради національної безпеки і оборони України від 14 вересня 2020 року «Про 
Стратегію національної безпеки України», Указ Президента України; Стратегія від 
14.09.2020 №392/2020;  
2. Про рішення Ради національної безпеки і оборони України від 25 березня 2021 року «Про 
Стратегію воєнної безпеки України», Указ Президента України; Стратегія від 25.03.2021 
№121/2021;  
3. Про рішення Ради національної безпеки і оборони України від 14 травня 2021 року «Про 
Стратегію кібербезпеки України», Указ Президента України; Стратегія від 26.08.2021 
№447/2021; 
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4. Про рішення Ради національної безпеки і оборони України від 15 жовтня 2021 року «Про 
Стратегію інформаційної безпеки», Указ Президента України; Стратегія від 28.12.2021 
№685/2021; 
5. Про рішення Ради національної безпеки і оборони України від 29 грудня 2016 року «Про 
Доктрину інформаційної безпеки України», Указ Президента України; Доктрина від 
25.02.2017 №47/2017; 
6. Про рішення Ради національної безпеки і оборони України від 27 січня 2016 року «Про 
Стратегію кібербезпеки України», Указ Президента України; Стратегія від 15.03.2016 
№96/2016; 
7. Про Перелік посадових осіб, на яких покладається виконання функцій державного 
експерта з питань таємниць, Президент України; Указ, Перелік від 19.05.2020 №190/2020; 
8. Про Положення про порядок підготовки документів щодо надання доступу до державної 
таємниці іноземцям та особам без громадянства, Президент України; Указ, Положення від 
17.07.2006 № 621/2006; 
9. Про Адміністрацію Державної служби спеціального зв'язку та захисту інформації України, 
Указ Президента України; Положення від 30.06.2011 №717/2011; 
10. Про деякі питання передачі державної таємниці іноземній державі чи міжнародній 
організації, Президент України; Указ, Положення від 14.12.2004 №1483/2004; 
11. Про Положення про порядок здійснення криптографічного захисту інформації в Україні, 
Указ Президента України від 22.05.1998 №505/98; 
12. Про Положення про технічний захист інформації в Україні, Указ Президента України від 
27.09.1999 №1229/99; 
13. Про рішення Ради національної безпеки і оборони України від 17 червня 1997 року «Про 
невідкладні заходи щодо впорядкування системи здійснення державної інформаційної 
політики та удосконалення державного регулювання інформаційних відносин», Президент 
України; Указ від 21.07.1997 №663/97. 
 Постанови, розпорядження Кабінету Міністрів України: 
14. Про затвердження Порядку пошуку та виявлення потенційної вразливості інформаційних 
(автоматизованих), електронних комунікаційних, інформаційно-комунікаційних систем, 
електронних комунікаційних мереж, Постанова Кабінету Міністрів України; Порядок від 
16.05.2023 №497; 
15. Про затвердження Порядку ведення Реєстру об'єктів критичної інфраструктури, 
включення таких об'єктів до Реєстру, доступу та надання інформації з нього, Постанова 
Кабінету Міністрів України; Форма типового документа від 28.04.2023 №415; 
16. Деякі питання реагування суб'єктами забезпечення кібербезпеки на різні види подій у 
кіберпросторі, Постанова Кабінету Міністрів України; Порядок від 04.04.2023 №299; 
17. Деякі питання проведення незалежного аудиту інформаційної безпеки на об'єктах 
критичної інфраструктури, Постанова Кабінету Міністрів України; Порядок, Звіт, Форма 
типового документа від 24.03.2023 №257; 
18. Деякі питання забезпечення функціонування державних інформаційних ресурсів, 
Постанова Кабінету Міністрів України; Порядок, Перелік від 30.12.2022 №1500; 
19. Про затвердження Положення про державну реєстрацію нормативно-правових актів 
міністерств та інших органів виконавчої влади, Постанова Кабінету Міністрів України; 
Положення від 28.12.1992 №731; 
20. Про затвердження Типової інструкції про порядок ведення обліку, зберігання, 
використання і знищення документів та інших матеріальних носіїв інформації, що містять 
службову інформацію, Кабінет Міністрів України; Постанова, Інструкція від 19.10.2016 
№736; 
21. Про затвердження Положення про забезпечення режиму секретності під час обробки 
інформації, що становить державну таємницю, в інформаційних, телекомунікаційних та 
інформаційно-телекомунікаційних системах, Постанова Кабінету Міністрів України від 
16.02.1998 №180; 
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22. Про затвердження Концепції технічного захисту інформації в Україні, Кабінет Міністрів 
України; Постанова, Концепція від 08.10.1997 №1126; 
23. Про затвердження Положення про порядок розроблення, виготовлення, реалізації та 
придбання спеціальних технічних засобів для зняття інформації з каналів зв'язку, інших 
засобів негласного отримання інформації, Постанова Кабінету Міністрів України; 
Положення від 27.10.2001 №1450; 
24. Про деякі питання захисту інформації, охорона якої забезпечується державою, Постанова 
Кабінету Міністрів України; Перелік від 13.03.2002 №281; 
25. Про затвердження Порядку надання послуг конфіденційного зв'язку органам державної 
влади та органам місцевого самоврядування, державним підприємствам, установам та 
організаціям, Постанова Кабінету Міністрів України; Порядок від 11.10.2002 №1519; 
26. Про затвердження Порядку взаємодії органів виконавчої влади з питань захисту 
державних інформаційних ресурсів в інформаційних та електронних комунікаційних 
системах, Постанова Кабінету Міністрів України; Порядок від 16.11.2002 №1772: 
27. Про затвердження Положення про Реєстр інформаційних, електронних комунікаційних та 
інформаційно-комунікаційних систем органів виконавчої влади, а також підприємств, 
установ і організацій, що належать до сфери їх управління, Постанова Кабінету Міністрів 
України; Положення, Перелік від 03.08.2005 №688; 
28. Про затвердження Правил забезпечення захисту інформації в інформаційних, 
електронних комунікаційних та інформаційно-комунікаційних системах, Постанова Кабінету 
Міністрів України; Правила від 29.03.2006 №373; 
29. Питання забезпечення захисту інформації в інформаційних, телекомунікаційних та 
інформаційно-телекомунікаційних системах, Постанова Кабінету Міністрів України від 
08.02.2021 №92; 
30. Деякі питання об'єктів критичної інфраструктури, Постанова Кабінету Міністрів України; 
Порядок, Перелік, Методика від 09.10.2020 № 1109; 
31. Про затвердження Порядку ведення Реєстру об'єктів критичної інфраструктури, 
включення таких об'єктів до Реєстру, доступу та надання інформації з нього, Постанова 
Кабінету Міністрів України; Форма типового документа, Повідомлення від 28.04.2023 №415; 
32. Про затвердження Загальних вимог до кіберзахисту об'єктів критичної інфраструктури, 
Постанова Кабінету Міністрів України; Вимоги, Перелік від 19.06.2019 №518; 
33. Про затвердження Технічного регламенту засобів криптографічного захисту інформації, 
Постанова Кабінету Міністрів України; Технічний регламент від 21.10.2020 №991; 
34. Деякі питання організації міжвідомчого обміну інформацією в Національній системі 
конфіденційного зв'язку, Постанова Кабінету Міністрів України; Положення від 14.05.2015 
№303; 
35. Про затвердження Порядку проведення огляду стану кіберзахисту критичної 
інформаційної інфраструктури, державних інформаційних ресурсів та інформації, вимога 
щодо захисту якої встановлена законом, Постанова Кабінету Міністрів України; Порядок від 
11.11.2020 №1176; 
36. Деякі питання об'єктів критичної інфраструктури, Постанова Кабінету Міністрів України; 
Порядок, Перелік, Методика від 09.10.2020 №1109; 
37. Деякі питання об'єктів критичної інформаційної інфраструктури, Постанова Кабінету 
Міністрів України; Порядок, Форма типового документа від 09.10.2020 №943; 
38. Про затвердження Загальних вимог до кіберзахисту об'єктів критичної інфраструктури, 
Постанова Кабінету Міністрів України; Вимоги, Перелік від 19.06.2019 №518; 
39. Про затвердження Положення про єдину інформаційну систему Міністерства внутрішніх 
справ та переліку пріоритетних електронних інформаційних ресурсів її суб'єктів, Постанова 
Кабінету Міністрів України; Положення, Перелік від 14.11.2018 №1024; 
40. Про затвердження вимог у сфері електронних довірчих послуг та Порядку перевірки 
дотримання вимог законодавства у сфері електронних довірчих послуг, Постанова Кабінету 
Міністрів України; Вимоги, Перелік, Порядок від 07.11.2018 №992; 



14 
 

41. Про реалізацію експериментального проекту щодо запровадження комплексу 
організаційно-технічних заходів з виявлення вразливостей і недоліків у налаштуванні 
інформаційних, електронних комунікаційних та інформаційно-комунікаційних систем, в 
яких обробляються державні інформаційні ресурси, Постанова Кабінету Міністрів України; 
Порядок від 23.12.2020 №1363; 
42. Деякі питання забезпечення функціонування системи виявлення вразливостей і 
реагування на кіберінциденти та кібератаки, Постанова Кабінету Міністрів України; Порядок 
від 23.12.2020 №1295; 
43. Деякі питання функціонування Національної телекомунікаційної мережі, Постанова 
Кабінету Міністрів України; Порядок, Правила від 16.12.2020 №1358; 
44. Про затвердження Положення про організаційно-технічну модель кіберзахисту, 
Постанова Кабінету Міністрів України; Положення від 29.12.2021 №1426; 
45. Про схвалення Стратегії здійснення цифрового розвитку, цифрових трансформацій і 
цифровізації системи управління державними фінансами на період до 2025 року та 
затвердження плану заходів щодо її реалізації, Розпорядження Кабінету Міністрів України; 
Стратегія, План, Заходи від 17.11.2021 №1467-р. 
 Рішення Ради Національної Безпеки і Оборони: 
46. Про загрози кібербезпеці держави та невідкладні заходи з їх нейтралізації, РНБО; 
Рішення від 29.12.2016 n0015525-16; 
47. Про Доктрину інформаційної безпеки України, РНБО; Рішення від 29.12.2016 n0016525-
16; 
48. Про План реалізації Стратегії кібербезпеки України, РНБО; Рішення, План від 30.12.2021 
n0087525-21; 
49. Про заходи щодо вдосконалення формування та реалізації державної політики у сфері 
інформаційної безпеки України, РНБО; Рішення від 28.04.2014 n0004525-14. 
 Правові акти нормативного характеру міністерств, відомств, інших центральних 
органів виконавчої влади, державних органів – суб’єктів нормотворення: 
50. Про затвердження Порядку обробки персональних даних у Національній комісії, що 
здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра 
та надання послуг поштового зв'язку 
НКЕК; Постанова, Порядок від 21.12.2022 №261, z0143-23; 
51. Про затвердження Зводу відомостей, що становлять державну таємницю, Служба безпеки 
України; Наказ, Звід від 23.12.2020 №383, z0052-21; 
52. Про затвердження Інструкції про порядок забезпечення доступу до публічної інформації 
у Службі безпеки України, Служба безпеки України; Наказ, Інструкція, Форма, Рекомендації 
від 14.06.2011 №231, z0851-11; 
53. Про затвердження Переліку психічних захворювань (розладів), які можуть завдати шкоди 
охороні державної таємниці і за наявності яких допуск до державної таємниці громадянинові 
не надається, Спільний наказ МОЗ України, Служба безпеки України; Перелік від 13.05.2002 
№174/136, z0458-02; 
54. Про затвердження Переліку відомостей, що становлять службову інформацію в 
Міністерстві внутрішніх справ України, МВС України; Наказ, Перелік від 12.07.2023 №573, 
v0573320-23; 
55. Про затвердження Положення про єдину цифрову відомчу телекомунікаційну мережу 
МВС, МВС України; Наказ, Положення, Форма типового документа, Умови від 04.07.2016 
№596; 
56. Про затвердження Переліку відомостей, що становлять службову інформацію в 
Міністерстві внутрішніх справ України, МВС України; Наказ, Перелік від 12.07.2023 №573, 
v0573320-23; 
57. Про затвердження Переліку відомостей, що становлять службову інформацію у 
центральному апараті та територіальних управліннях Державного бюро розслідувань, 
Державне бюро розслідувань; Наказ, Перелік від 29.06.2021 №373, v0373911-21; 
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58. Про Вимоги з кібербезпеки паливно-енергетичного сектору критичної інфраструктури, 
Міненерго; Наказ від 15.12.2022 №417; 
59. Про затвердження переліків документів нормативно-правової бази, що забезпечує 
надання відповідного виду послуг у галузі криптографічного та технічного захисту 
інформації, Адміністрація Держспецзв’язку; Наказ, Перелік від 19.07.2023 №633, v0633519-
23;  
60. Про затвердження Положення про державну експертизу в сфері криптографічного 
захисту інформації, Адміністрація Держспецзв’язку; Наказ, Положення, Форма типового 
документа, Перелік, Рішення, Акт, Висновок від 23.06.2008 №100, z0651-08; 
61.  Про затвердження Порядку координації діяльності органів державної влади, органів 
місцевого самоврядування, військових формувань, підприємств, установ і організацій 
незалежно від форм власності з питань запобігання, виявлення та усунення наслідків 
несанкціонованих дій щодо державних інформаційних ресурсів в інформаційних, 
електронних комунікаційних та інформаційно-комунікаційних системах, Адміністрація 
Держспецзв’язку; Наказ, Порядок, Повідомлення, Зразок, Форма типового документа від 
10.06.2008 №94, 0603-08;  
62. Про затвердження Порядку формування й користування інформаційним фондом Реєстру 
інформаційних, електронних комунікаційних та інформаційно-комунікаційних систем 
органів виконавчої влади, а також підприємств, установ і організацій, що належать до сфери 
їх управління, Адміністрація Держспецзв’язку; Наказ, Порядок, Правила, Форма від 
24.04.2007 №72, 0500-07; 
 63. Про затвердження Порядку сканування на предмет вразливості державних 
інформаційних ресурсів, розміщених в Інтернеті, Адміністрація Держспецзв’язку; Наказ, 
Порядок, Акт, Форма типового документа від 15.01.2016 №20; 
64. Про затвердження Технічних вимог до основних технічних засобів системи оперативно-
технічного управління телекомунікаційними мережами, Адміністрація Держспецзв’язку; 
Наказ, Вимоги від 14.12.2020 №808; 
65. Про затвердження Примірної публічної пропозиції про здійснення пошуку та виявлення 
потенційної вразливості інформаційних (автоматизованих), електронних комунікаційних, 
інформаційно-комунікаційних систем, електронних комунікаційних мереж і Методичних 
рекомендацій з розроблення публічної пропозиції про здійснення пошуку та виявлення 
потенційної вразливості інформаційних (автоматизованих), електронних комунікаційних, 
інформаційно-комунікаційних систем, електронних комунікаційних мереж, Адміністрація 
Держспецзв’язку; Наказ, Пропозиції, Рекомендації від 14.07.2023 №599; 
66. Про затвердження Методичних рекомендацій щодо забезпечення кіберзахисту 
автоматизованих систем управління технологічними процесами, Адміністрація 
Держспецзв’язку; Наказ, Рекомендації від 29.05.2023 №463; 
67. Про затвердження Положення про організацію кіберзахисту в банківській системі 
України та внесення змін до Положення про визначення об'єктів критичної інфраструктури в 
банківській системі України, Постанова Національного банку України; Положення від 
12.08.2022 №178; 
68. Про затвердження Положення про захист інформації та кіберзахист учасниками 
платіжного ринку, Постанова Національного банку України; Положення від 19.05.2021 №43; 
69. Про затвердження Положення про здійснення контролю за дотриманням банками вимог 
законодавства з питань інформаційної безпеки, кіберзахисту та електронних довірчих 
послуг, Постанова Національного банку України; Положення, Форма типового документа, 
Звіт від 16.01.2021 №4; 
70. Про затвердження Положення про визначення об'єктів критичної інфраструктури в 
банківській системі України, Постанова Національного банку України; Положення від 
30.11.2020 №151; 
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71. Про затвердження Вимог до кіберзахисту інформаційних та керуючих систем атомних 
станцій для забезпечення ядерної та радіаційної безпеки, Держатомрегулювання; Наказ, 
Вимоги від 22.03.2022 №223; 
72. Про затвердження Переліку відомостей, що становлять службову інформацію в 
Державному комітеті телебачення і радіомовлення України, Держкомтелерадіо України; 
Наказ, Перелік від 28.06.2023 №46, v0046603-23. 
 Міжнародні правові акти: 
1. Конвенція про кіберзлочинність, Рада Європи; Конвенція, Міжнародний документ від 
23.11.2001 №994_575, Ратифікація від 07.09.2005; 
2. Конвенція про захист осіб у зв'язку з автоматизованою обробкою персональних даних, 
Рада Європи; Конвенція, Міжнародний документ від 28.01.1981 №994_326, редакція від 
06.07.2010; 
3. Директива Європейського Парламенту і Ради (ЄС) 2016/1148 від 6 липня 2016 року про 
заходи для високого спільного рівня безпеки мережевих та інформаційних систем на 
території Союзу, Європейський Союз; Директива, Міжнародний документ від 06.07.2016 
№2016/1148, 984_013-16. 
 Нормативні документи системи ТЗІ: 
1. НД ТЗІ 1.1-002-99 Загальні положення щодо захисту інформації в комп’ютерних 
системах від несанкціонованого доступу, наказ ДСТСЗІ СБУ від 28.04.99 (Зміна № 1 наказ 
Адміністрації Держспецзв’язку від 28.12.2012 №806); 
2. НД ТЗІ 1.1-003-99 Термінологія в галузі захисту інформації в комп’ютерних системах від 
несанкціонованого доступу, наказ ДСТСЗІ СБУ від 28.04.99 №22; 
3.  НД ТЗІ 1.4-001-2000 Типове положення про службу захисту інформації в 
автоматизованих системах, наказ ДСТСЗІ СБУ від 04.12.2000 №53 (Зміна № 1 наказ 
Адміністрації Держспецзв’язку від 28.12.2012 № 806); 
4.  НД ТЗІ 1.4-002-2008 Радіолокатори нелінійні. Класифікація. 
Рекомендованіметодитазасобивипробувань, наказАдміністраціїДержспецзв’язкувід 
14.02.2008 №32; 
5.  НДТЗІ 1.5-001-2000 Радіовиявлювачі. Класифікація. Загальнітехнічнівимоги, 
наказДСТСЗІСБУвід 13.06.2000 № 29 (Зміна № 1 наказДСТСЗІСБУвід 27.02.2001 №5); 
6. НДТЗІ 1.5-002-2012 Класифікаторзасобівтехнічногозахистуінформації, 
наказАдміністраціїДержспецзв’язкувід 29.08.2012 №472; 
7. НДТЗІ 1.6-002-2003 Правилапобудови, викладення, 
оформленнятапозначеннянормативнихдокументівсистемитехнічногозахистуінформації, 
наказДСТСЗІСБУвід 24.04.2003 №41 (Зміна № 1, наказАдміністраціїДержспецзв’язкувід 
03.11.2011 №93 дск., зміна № 2, наказАдміністраціїДержспецзв’язкувід 17.08.2013 №451); 
8. НДТЗІ 1.6-005-2013 Захистінформаціїнаоб’єктахінформаційноїдіяльності. 
Положенняпрокатегоріюванняоб’єктів, дециркулюєінформаціязобмеженимдоступом, 
щонестановитьдержавноїтаємниці, наказАдміністраціїДержспецзв’язкувід 15.04.2013 №215; 
9. НД ТЗІ 2.3-001-2001 Радіовиявлювачі вимірювальні. Методи та засоби випробувань, 
наказ ДСТСЗІ СБУ від 27.02.2001 №5; 
10. НД ТЗІ 2.3-002-2001 Технічний захист мовної інформації в симетричних в симетричних 
абонентських аналогових телефонних лініях. Засоби пасивного приховування мовної 
інформації. Нелінійні атенюатори та загороджувальні фільтри. Методика випробувань, наказ 
ДСТСЗІ СБУ від 06.04.2001 №11; 
11. НД ТЗІ 2.3-003-2001 Технічний захист мовної інформації в симетричних в симетричних 
абонентських аналогових телефонних лініях. Засоби пасивного приховування мовної 
інформації. Генератори спеціальних сигналів. Методика випробувань, наказ ДСТСЗІ СБУ від 
06.04.2001 №11; 
12. НД ТЗІ 2.3-004-2001 Радіовиявлювачі індикаторні. Методи та засоби випробувань, наказ 
ДСТСЗІ СБУ від 09.04.2001 №12; 
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13. НД ТЗІ 2.3-006-2001 Радіовиявлювачі аналізу вальні. Методи та засоби випробувань, 
наказ ДСТСЗІ СБУ від 06.11.2001 №64; 
14. Р-001-2000 Засоби активного захисту мовної інформації з акустичними та 
віброакустичними джерелами випромінювання. Класифікація та загальні технічні вимоги. 
Рекомендації, наказ ДСТСЗІ СБУ від 04.09.2000 №41; 
15. ТР ЕОТ-95 Тимчасові рекомендації з технічного захисту інформації у засобах 
обчислювальної техніки, автоматизованих системах і мережах від витоку каналами побічних 
електромагнітних випромінювань і наводок, наказ Державної служби України з питань ТЗІ 
від 09.06.95 №25 (Зміна № 1, наказ Адміністрації Держспецзв’язку від 03.11.2011 № 93 дск); 
16. ТР ТЗІ – ПЕМВН-95 Тимчасові рекомендації з технічного захисту інформації від витоку 
каналами побічних електромагнітних випромінювань і наводок, наказ ДСТЗІ від 09.06.95 
№25, наказ Державної служби України з питань ТЗІ від 09.06.95 №25, (Зміна № 1, наказ 
Адміністрації Держспецзв’язку від 03.11.2011 №93 дск); 
17. НД ТЗІ 2.5-004-99 Критерії оцінки захищеності інформації в комп’ютерних системах від 
несанкціонованого доступу, наказ ДСТСЗІ СБУ від 28.04.99 №22 (Зміна № 1 наказ  від 
28.12.2012 №806); 
18. НД ТЗІ 2.5-005-99 Класифікація автоматизованих систем і стандартні функціональні 
профілі захищеності оброблювальної інформації від несанкціонованого доступу, наказ 
ДСТСЗІ СБУ від 28.04.99 №22 (Зміна №1 наказ від 15.10.2008 №172); 
19. НД ТЗІ 2.5-006-99 Класифікатор засобів копіювально-розмножувальної техніки, наказ 
ДСТСЗІ СБУ від 26.07.99 №34; 
20. НД ТЗІ 2.5-008-2002 Вимоги із захисту конфіденційної інформації від несанкціонованого 
доступу під час обробки в автоматизованих системах класу 2, наказ ДСТСЗІ СБУ від 
13.12.2002 №84 (Зміна № 1 наказ Адміністрації Держспецзв’язку від 28.12.2012 №806); 
21. НД ТЗІ 2.5-010-2003 Вимоги до захисту інформації WEB – сторінки від 
несанкціонованого доступу, наказ ДСТСЗІ СБУ від 02.04.2003 №33 (Зміна №1 наказ від 
28.12.2012 №806); 
22. НД ТЗІ 2.6-001-2011 Порядок проведення робіт з державної експертизи засобів 
технічного захисту інформації від несанкціонованого доступу та комплексних систем 
захисту інформації в інформаційно-телекомунікаційних системах, наказ Адміністрації 
Держспецзв’язку від 25.03.2011 №65; 
23. НД ТЗІ 2.7-002-99 Методичні вказівки з використання засобів копіювально-
розмножувальної техніки, наказ ДСТСЗІ СБУ від 26.07.99 №34; 
24. НД ТЗІ 2.7-009-2009 Методичні вказівки з оцінювання функціональних послуг безпеки в 
засобах захисту інформації від несанкціонованого доступу, наказ Адміністрації 
Держспецзв’язку від 24.07.2009 №172 (Зміна №1 наказ від 28.12.2012 №806); 
25. НД ТЗІ 2.7-010-2009 Методичні вказівки з оцінювання рівня гарантій коректності 
реалізації функціональних послуг безпеки в засобах захисту інформації від 
несанкціонованого доступу, наказ Адміністрації Держспецзв’язку від 24.07.2009 №172; 
26. НД ТЗІ 2.7-011-2012 Захист інформації на об’єктах інформаційної діяльності. Методичні 
вказівки з розробки Методики виявлення закладних пристроїв, наказ Адміністрації 
Держспецзв’язку від 23.07.2012 №389; 
27. НД ТЗІ 3.6-001-2000 Технічний захист інформації. Комп’ютерні системи. Порядок 
створення, впровадження, супроводження та модернізації засобів технічного захисту 
інформації від несанкціонованого доступу, наказ ДСТСЗІ СБ України від 20.12.2000 №60 
(Зміна № 1 наказ Адміністрації Держспецзв’язку від 28.12.2012 №806); 
28. НД ТЗІ 3.7-001-99 Методичні вказівки щодо розробки технічного завдання на створення 
комплексної системи захисту інформації в автоматизованій системі, наказ ДСТСЗІ СБУ від 
28.04.99 №22 (Зміна №1 наказ ДСТСЗІ СБУ від 18.06.2002 №37, зміна №2 наказ 
Адміністрації Держспецзв’язку від 28.12.2012 №806); 
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29. НД ТЗІ 3.7-003-2005 Порядок проведення робіт із створення комплексної системи 
захисту інформації в інформаційно-телекомунікаційній системі,  наказ ДСТСЗІ СБ України 
від 08.11.2005 №125 (Зміна №1 наказ Адміністрації Держспецзв’язку від 28.12.2012 №806); 
30. НД ТЗІ 4.7-001-2001 Технічний захист мовної інформації в симетричних абонентських 
аналогових телефонних лініях. Засоби визначення наявності та віддаленості місця 
контактного підключення засобів технічної розвідки. Рекомендації щодо розроблення 
методів випробувань, наказ ДСТСЗІ СБУ від 06.04.2001 №11; 
31. НД ТЗІ 3.6-004-21 Порядок впровадження системи безпеки інформації в державних 
органах, на підприємствах, організаціях, в інформаційно-комунікаційних системах яких 
обробляється інформація, вимога щодо захисту якої встановлена законом та не становить 
державної таємниці; 
32. НД ТЗІ 3.6-005-21 Порядок категоріювання безпеки інформаційної системи та 
інформації; 
33. НД ТЗІ 3.6-006-21 Порядок вибору заходів захисту інформації, вимога щодо захисту якої 
встановлена законом та не становить державної таємниці, для інформаційних систем; 
34. НД ТЗІ 3.6-007-21 Порядок впровадження заходів захисту інформації, вимога щодо 
захисту якої встановлена законом та не становить державної таємниці, для інформаційних 
систем; 
35. НД ТЗІ 2.3-025-21 Т1 Методика оцінювання заходів захисту інформації, вимога щодо 
захисту якої встановлена законом та не становить державної таємниці, для інформаційних 
систем); 
36. НД ТЗІ 2.3-025-21 Т2 Методика оцінювання заходів захисту інформації, вимога щодо 
захисту якої встановлена законом та не становить державної таємниці, для інформацій-них 
систем; 
37. НД ТЗІ 2.3-025-21Т3 Методика оцінювання заходів захисту інформації, вимога щодо 
захисту якої встановлена законом та не становить державної таємниці, для інформаційних 
систем; 
38. НД ТЗІ 2.6-004-21 Порядок авторизації безпеки інформаційних систем; 
39. НД ТЗІ 3.6-008-21 Порядок моніторингу безпеки інформаційних систем; 
40. ДСТУ 3396.2-97. «Захист інформації. Технічний захист інформації. Терміни та 
визначення.», 1998; 
41. ISO/IECTR 18044:2004.  «Менеджмент інцидентів інформаційної безпеки»; 
42. ISO/IEC 27000. «Менеджмент інформаційної безпеки». 
7.2. Допоміжні 
1. Юридична відповідальність за правопорушення в інформаційній сфері та основи 
інформаційної деліктології: монографія / І. В. Арістова, О. А. Баранов, О. П. Дзьобань та ін.; 
за заг. ред. проф. К. І. Бєлякова. Київ:КВІЦ, 2019. 344 с.URL: 
http://ippi.org.ua/sites/default/files/monografiya_ok_0.pdf;     
2. Ескалація кіберзагроз національним інтересам України та правові аспекти кіберзахисту: 
монографія/О.Д. Довгань, І.М. Доронін; НАПрН України, НДІІП – К.: Видавничий дім 
«АртЕк». – 2017. – 107с. URL: http://ippi.org.ua/sites/default/files/eskalaciya_kiberzagroz.pdf ; 
3. Правові засади захисту інформації: підручник / Манжай О. В., Манжай І.А. Харків: Панов, 
2020. – 162 с. URL: http://univd.edu.ua/science-issue/issue/4315; 
4. Загальна теорія права: підручник / О. В. Петришин, В. В. Лемак, С. І. Максимов та ін.; 
Національний юридичний університет ім. Ярослава Мудрого. Харків: Право, 2020. 568 с. 
5. Світова гібридна війна: український фронт : монографія / за заг. ред. В. П. Горбуліна. – К. : 
НІСД, 2017. – 496 с. 
6. Окінавська хартія глобального інформаційного суспільства від 22.07.2000; 
URL:https://ips.ligazakon.net/document/MU00269  
7.3. Інформаційні ресурси 
1. https://zakon.rada.gov.ua 
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2. Міжнародні договори, що набули чинності для України та включені до Єдиного 
державного реєстру нормативно-правових актів (по роках: 1991 – 2023). Сайт Міністерства 
юстиції України: URL: https://minjust.gov.ua/ ; 
3. Зібрання чинних міжнародних договорів України. Сайт Верховної Ради України URL: 
https://zakon.rada.gov.ua/laws/main/b94; 
4. Зібрання навчальних матеріалів державної освітньої програми «Дія. Цифрова освіта» URL: 
https://osvita.diia.gov.ua/; 
5. Інформаційне суспільство URL: https://uk.wikipedia.org/wiki/Інформаційне_суспільство; 
- Національна комісія, що здійснює державне регулювання у сфері зв`язку та інформатизації, 
URL: http://www.nkrzi.gov.ua/index.php?r=site/index&pg=250&language=uk; 
- Нормативно-правове регулювання інформаційних відносин у США URL: 
https://www.cisa.gov/; 
- Стратегія кібербезпеки Європейського Союзу URL: https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A52013JC0001; 
- Резолюції ООН, URL: https://digitallibrary.un.org/record/3951137; 
-  Пошукова система у базі лекцій, наукових статей, навчальних посібників та підручників з 
усього світу/Google Академія - URL: http://scholar.google.com.ua/ 
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