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Робоча програма навчальної дисципліни «Кібероперації» для бакалаврів/ 

Нац. техн. ун-т. «Дніпровська політехніка», каф. БІТ. – Д.: НТУ «ДП», 2023. – 

13 с. 

Розробники – доц. Ковальова Ю.В. 

Робоча програма регламентує: 

–мету дисципліни; 

–дисциплінарні результати навчання, сформовані на основі трансформації 

очікуваних результатів навчання освітньої програми;  

–базові дисципліни; 

–обсяг і розподіл за формами організації освітнього процесу та видами 

навчальних занять; 

–програму дисципліни (тематичний план за видами навчальних занять); 

–алгоритм оцінювання рівня досягнення дисциплінарних результатів 

навчання (шкали, засоби, процедури та критерії оцінювання);  

–інструменти, обладнання та програмне забезпечення; 

–рекомендовані джерела інформації. 

 

Робоча програма призначена для реалізації компетентнісного підходу під 
час планування освітнього процесу, викладання дисципліни, підготовки 
студентів до контрольних заходів, контролю провадження освітньої діяльності, 
внутрішнього та зовнішнього контролю забезпечення якості вищої освіти, 
акредитації освітніх програм у межах спеціальності. 
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1 МЕТА НАВЧАЛЬНОЇ ДИЦИПЛІНИ 
 

Мета дисципліни кібероперації полягає в поглибленому вивченні та засвоєнні 

здобувачами знань, навичок і компетенцій, необхідних для розуміння, застосування та 

ефективного впровадження стратегій, технологій та методів в кібербезпеці та 

кіберопераціяхна рівні їх відтворення для практичного застосування у процесі діяльності 

майбутнього фахівця. 

 

2 ОЧІКУВАНІ ДИСЦИПЛІНАРНІ РЕЗУЛЬТАТИ НАВЧАННЯ 

Дисциплінарні результати навчання (ДРН) 

шифр ДРН зміст 

ДНР-01 

 

Володіти знаннями та навичками у галузі кібербезпеки. Вміти 

аналізувати потенційні загрози та ризики в кіберпросторі та 

ефективно реагувати на них. Мати здатність застосовувати 

різноманітні технічні засоби кібербезпеки для виявлення та 

запобігання кібератак. Орієнтуватися в етичних та правових 

аспектах галузі та мати здатність адаптувати свої знання до змінних 

умов та вимог сучасного кіберпростору. Бути готовим до викликів у 

сфері кібербезпеки та ефективно сприяти захисту інформації та 

протидії кіберзагрозам. 

 

ДНР-02 

 

Вирішувати задачі у сфері безпеки інформації в аспекті 

кібероперацій з використанням нормативно-правової бази 

України та міжнародного законодавства. 

3 ОБСЯГ І РОЗПОДІЛ ЗА ФОРМАМИ ОРГАНІЗАЦІЇ ОСВІТНЬОГО 

ПРОЦЕСУ ТА ВИДАМИ НАВЧАЛЬНИХ ЗАНЯТЬ 

Вид 

навчальних 

занять О
б
ся

г
, 

го
д
и
н
и

 Розподіл за формами навчання, години 

денна вечірня заочна 
аудиторні 

заняття 
самостійна 

робота 
аудиторні 

заняття 
самостійна 

робота 
аудиторні 

заняття 
самостійна 

робота 

лекційні 80 26 54   6 74 

практичні 40 13 27   4 36 

лабораторні - - -   - - 

семінари - - -   - - 

РАЗОМ 120 39 81   10 110 

4 ПРОГРАМА ДИСЦИПЛІНИ ЗА ВИДАМИ НАВЧАЛЬНИХ ЗАНЯТЬ 
 

Шифри 

ДРН 
Види та тематика навчальних занять 

Обсяг 

складових,  

 

 ЛЕКЦІЇ 80 
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Шифри 

ДРН 
Види та тематика навчальних занять 

Обсяг 

складових,  

 

ДРН-01 

 
Змістовниймодудь №1 

 

1. Вступ до кібероперацій 

- Визначення понять: кібероперації, кібербезпека, 

кіберзагрози. 

- Історія розвитку кібероперацій. 

- Важливість кібербезпеки у сучасному світі. 

 

2. Основи кібербезпеки 

- Основні принципи захисту інформації. 

- Типи кіберзагроз та їх характеристики. 

- Методи захисту від кібератак. 

 

3. Архітектура систем кібербезпеки 

- Структура та компоненти системи кібербезпеки. 

- Засоби виявлення та моніторингу кіберзагроз. 

- Системи виявлення вторгнень (IDS) та системи 

запобігання вторгненням (IPS). 

 

4. Кібервійна та кібершпигунство 

- Поняття кібервійни та її особливості. 

- Кібершпигунство: методи, техніки та захист. 

 

50 

 

ДРН-02 

 

Змістовниймодудь №2 

1. Соціальна інженерія та соціальні аспекти кібербезпеки 

- Соціальна інженерія: визначення та приклади. 

- Вплив соціальних мереж на кібербезпеку. 

- Заходи захисту від соціальної інженерії. 

 

2.  Законодавство та етика в кіберпросторі 

- Міжнародне законодавство про кібербезпеку. 

- Етичні аспекти використання кібертехнологій. 

- Відповідальність за кіберзлочини. 

 

3.  Технічні засоби кіберзахисту 

- Програмне забезпечення для виявлення загроз. 

- Антивірусне програмне забезпечення та файрволи. 

- Захист від вразливостей та використання регулярних 

оновлень. 

 

4.  Стратегії та техніки відновлення після кібератаки 

- Планування відновлення після інциденту. 

- Відновлення даних та систем після кібератаки. 

- Уроки з кібербезпеки та попередження майбутніх 

інцидентів. 

 

30 

 ПРАКТИЧНІ ЗАНЯТТЯ 40 
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Шифри 

ДРН 
Види та тематика навчальних занять 

Обсяг 

складових,  

 

ДРН-01 

 

1.Кібервійна та кібершпигунство 

Роль кібервійни та кібершпигунства в сучасному світі. 

Проведення аналізу чинників з кібервійни та виявлення 

кібершпигунства. 
 

10 

2.  Етика та законність у кіберпросторі 

Обговорення етичних та правових аспектів використання 

кібертехнологій. 

Вирішення етичних дилем та дотримання законодавства в 

контексті кібероперацій. 

10 

ДРН-02 

 

3. Вирішення етичних дилем та дотримання законодавства в 

контексті кібероперацій. 

 

20 

5 ОЦІНЮВАННЯ РЕЗУЛЬТАТІВ НАВЧАННЯ 

Сертифікація досягнень студентів здійснюється за допомогою прозорих процедур, що 

ґрунтуються на об’єктивних критеріях відповідно до Положення університету «Про 

оцінювання результатів навчання здобувачів вищої освіти». 

Досягнутий рівень компетентностей відносно очікуваних, що ідентифікований під час 

контрольних заходів, відображає реальний результат навчання студента за дисципліною. 

5.1 Шкали 

Оцінювання навчальних досягнень студентів НТУ «ДП» здійснюється за рейтинговою 

(100-бальною) та інституційною шкалами. Остання необхідна (за офіційною відсутністю 

національної шкали) для конвертації (переведення) оцінок мобільних студентів. 

Шкали оцінювання навчальних досягнень студентів НТУ «ДП» 

Рейтингова Інституційна 

90…100 відмінно / Excellent 

74…89 добре / Good 

60…73 задовільно / Satisfactory 

0…59 незадовільно / Fail 

Кредити навчальної дисципліни зараховуються, якщо студент отримав підсумкову 

оцінку не менше 60-ти балів. Нижча оцінка вважається академічною заборгованістю, що 

підлягає ліквідації відповідно до Положення про організацію освітнього процесу НТУ «ДП». 

5.2 Засоби та процедури 

Зміст засобів діагностики спрямовано на контроль рівня сформованості знань, умінь, 

комунікації, автономності та відповідальності студента за вимогами НРК до 6-го 

кваліфікаційного рівняпід час демонстрації регламентованих робочою програмою 

результатів навчання. 

Студент на контрольних заходах має виконувати завдання, орієнтовані виключно на 

демонстрацію дисциплінарних результатів навчання (розділ 2). 

Засоби діагностики, що надаються студентам на контрольних заходах у вигляді завдань 

для поточного та підсумкового контролю, формуються шляхом конкретизації вихідних 

даних та способу демонстрації дисциплінарних результатів навчання. 

Засоби діагностики (контрольні завдання) для поточного та підсумкового контролю 

дисципліни затверджуються кафедрою.  
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Види засобів діагностики та процедур оцінювання для поточного та підсумкового 

контролю дисципліни подано нижче.  

 

Засоби діагностики та процедури оцінювання 

ПОТОЧНИЙ КОНТРОЛЬ ПІДСУМКОВИЙ КОНТРОЛЬ 
навчальне 

заняття 
засоби 

діагностики 
процедури 

засоби 

діагностики 
процедури 

лекції контрольні 

завдання за 

кожною темою 

виконання завдання 

під час лекцій 
комплексна 
контрольна 

робота (ККР) 

визначення 

середньозваженого результату 

поточних контролів; 
 
виконання ККРпід час заліку 

за бажанням студента 

практичні 

 

контрольні 

завдання за 

кожною темою 

виконання завдань під 

час практичних занять 

 

Під час поточного контролю лекційні заняття оцінюються шляхом визначення якості 

виконання контрольних конкретизованих завдань. Практичнізаняття оцінюються якістю 

виконання контрольного завдання. 

Якщо зміст певного виду занять підпорядковано декільком складовим, то інтегральне 

значення оцінки може визначатися з урахуванням вагових коефіцієнтів, що встановлюються 

викладачем. 

За наявності рівня результатів поточних контролів з усіх видів навчальних занять не 

менше 60 балів, підсумковий контроль здійснюється без участі студента шляхом визначення 

середньозваженого значення поточних оцінок. 

Незалежно від результатів поточного контролю кожен студент під час заліку має право 

виконувати ККР, яка містить завдання, що охоплюють ключові дисциплінарні результати 

навчання. 

Кількість конкретизованих завдань ККР повинна відповідати відведеному часу на 

виконання. Кількість варіантів ККР має забезпечити індивідуалізацію завдання. 

Значення оцінки за виконання ККРвизначається середньою оцінкою складових 

(конкретизованих завдань) і є остаточним. 

Інтегральне значення оцінки виконання ККРможе визначатися з урахуванням вагових 

коефіцієнтів, що встановлюється кафедрою для кожної складової опису кваліфікаційного 

рівня НРК. 

5.3 Критерії 

Реальні результати навчання студента ідентифікуються та вимірюються відносно 

очікуваних під час контрольних заходів за допомогою критеріїв, що описують дії студента 

для демонстрації досягнення результатів навчання. 

Для оцінювання виконання контрольних завдань під час поточного контролю 

лекційних і практичних занять в якості критерію використовується коефіцієнт засвоєння, що 

автоматично адаптує показник оцінки до рейтингової шкали: 

 

Оi = 100 a/m, 

 

де a – число правильних відповідей або виконаних суттєвих операцій відповідно до 

еталону рішення; m – загальна кількість запитань або суттєвих операцій еталону. 

Індивідуальні завдання та комплексні контрольні роботи оцінюються експертно за 

допомогою критеріїв, що характеризують співвідношення вимог до рівня компетентностей і 

показників оцінки за рейтинговою шкалою. 

Зміст критеріїв спирається на компетентністні характеристики, визначені НРК для 

бакалаврського рівня вищої освіти. 
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Загальні критерії досягнення результатів навчання для 6-го 

кваліфікаційного рівня за НРК  
Опис 

кваліфікаційного 

рівня 

Вимоги до знань, умінь/навичок, комунікації, 

відповідальності і автономії 

Показник 

оцінки  

Знання 

 концептуальні 

наукові та практичні 

знання, критичне 

осмислення теорій, 

принципів, методів і 

понять у сфері 

професійної 

діяльності та/або 

навчання 

Відповідь відмінна – правильна, обґрунтована, 

осмислена. Характеризує наявність: 

- концептуальних знань; 

- високого ступеню володіння станом питання; 

- критичного осмислення основних теорій, принципів, 

методів і понять у навчанні та професійній діяльності 

95-100 

Відповідь містить негрубі помилки або описки 90-94 

Відповідь правильна, але має певні неточності 85-89 

Відповідь правильна, але має певні неточності й 

недостатньо обґрунтована 

80-84 

Відповідь правильна, але має певні неточності, 

недостатньо обґрунтована та осмислена  

74-79 

Відповідь фрагментарна 70-73 

Відповідь демонструє нечіткі уявлення студента про 

об'єкт вивчення 

65-69 

Рівень знань мінімально задовільний 60-64 

Рівень знань незадовільний <60 

Уміння/навички 

 поглиблені 

когнітивні та 

практичні 

уміння/навички, 

майстерність та 

інноваційність на 

рівні, необхідному 

для розв’язання 

складних 

спеціалізованих 

задач і практичних 

проблем у сфері 

професійної 

діяльності або 

навчання 

Відповідь характеризує уміння: 

- виявляти проблеми; 

- формулювати гіпотези; 

- розв'язувати проблеми; 

- обирати адекватні методи та інструментальні засоби; 

- збирати та логічно й зрозуміло інтерпретувати 

інформацію; 

- використовувати інноваційні підходи до розв’язання 

завдання 

95-100 

Відповідь характеризує уміння/навички застосовувати 

знання в практичній діяльності з негрубими помилками 

90-94 

Відповідь характеризує уміння/навички застосовувати 

знання в практичній діяльності, але має певні 

неточності при реалізації однієї вимоги  

85-89 

Відповідь характеризує уміння/навички застосовувати 

знання в практичній діяльності, але має певні 

неточності при реалізації двох вимог 

80-84 

Відповідь характеризує уміння/навички застосовувати 

знання в практичній діяльності, але має певні 

неточності при реалізації трьох вимог 

74-79 

Відповідь характеризує уміння/навички застосовувати 

знання в практичній діяльності, але має певні 

неточності при реалізації чотирьох вимог 

70-73 

Відповідь характеризує уміння/навички застосовувати 65-69 
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Опис 

кваліфікаційного 

рівня 

Вимоги до знань, умінь/навичок, комунікації, 

відповідальності і автономії 

Показник 

оцінки  

знання в практичній діяльності при виконанні завдань 

за зразком 

Відповідь характеризує уміння/навички застосовувати 

знання при виконанні завдань за зразком, але з 

неточностями 

60-64 

рівень умінь/навичок незадовільний <60 

Комунікація 

 донесення до 

фахівців і нефахівців 

інформації, ідей, 

проблем, рішень, 

власного досвіду та 

аргументації; 

 збір, інтерпретація 

та застосування 

даних; 

 спілкування з 

професійних питань, 

у тому числі 

іноземною мовою, 

усно та письмово 

Вільне володіння проблематикою галузі. 

Зрозумілість відповіді (доповіді). Мова: 

- правильна; 

- чиста; 

- ясна; 

- точна; 

- логічна; 

- виразна; 

- лаконічна. 

Комунікаційна стратегія: 

- послідовний і несуперечливий розвиток думки; 

- наявність логічних власних суджень; 

- доречна аргументації та її відповідність 

відстоюваним положенням; 

- правильна структура відповіді (доповіді); 

- правильність відповідей на запитання; 

- доречна техніка відповідей на запитання; 

- здатність робити висновки та формулювати 

пропозиції 

95-100 

Достатнє володіння проблематикою галузі з 

незначними хибами. 

Достатня зрозумілість відповіді (доповіді) з 

незначними хибами. 

Доречна комунікаційна стратегія з незначними хибами 

90-94 

Добре володіння проблематикою галузі. 

Добра зрозумілість відповіді (доповіді) та доречна 

комунікаційна стратегія (сумарно не реалізовано три 

вимоги) 

85-89 

Добре володіння проблематикою галузі. 

Добра зрозумілість відповіді (доповіді) та доречна 

комунікаційна стратегія (сумарно не реалізовано 

чотири вимоги) 

80-84 

Добре володіння проблематикою галузі. 

Добра зрозумілість відповіді (доповіді) та доречна 

комунікаційна стратегія (сумарно не реалізовано п’ять 

вимог) 

74-79 

Задовільне володіння проблематикою галузі. 

Задовільна зрозумілість відповіді (доповіді) та доречна 

70-73 
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Опис 

кваліфікаційного 

рівня 

Вимоги до знань, умінь/навичок, комунікації, 

відповідальності і автономії 

Показник 

оцінки  

комунікаційна стратегія (сумарно не реалізовано сім 

вимог) 

Часткове володіння проблематикою галузі. 

Задовільна зрозумілість відповіді (доповіді) та 

комунікаційна стратегія з хибами (сумарно не 

реалізовано дев’ять вимог) 

65-69 

Фрагментарне володіння проблематикою галузі. 

Задовільна зрозумілість відповіді (доповіді) та 

комунікаційна стратегія з хибами (сумарно не 

реалізовано 10 вимог) 

60-64 

Рівень комунікації незадовільний <60 

Відповідальність і автономія 

 управління 

складною технічною 

або професійною 

діяльністю чи 

проектами; 

 спроможність 

нести 

відповідальність за 

вироблення та 

ухвалення рішень у 

непередбачуваних 

робочих та/або 

навчальних 

контекстах; 

 формування 

суджень, що 

враховують 

соціальні, наукові та 

етичні аспекти; 

 організація та 

керівництво 

професійним 

розвитком осіб та 

груп; 

 здатність 

продовжувати 

навчання із значним 

ступенем автономії 

Відмінне володіння компетенціями менеджменту 

особистості, орієнтованих на: 

1) управління комплексними проектами, що 

передбачає: 

- дослідницький характер навчальної діяльності, 

позначена вмінням самостійно оцінювати різноманітні 

життєві ситуації, явища, факти, виявляти і відстоювати 

особисту позицію; 

- здатність до роботи в команді; 

- контроль власних дій; 

2) відповідальність за прийняття рішень в 

непередбачуваних умовах, що включає: 

- обґрунтування власних рішень положеннями 

нормативної бази галузевого та державного рівнів; 

- самостійність під час виконання поставлених 

завдань; 

- ініціативу в обговоренні проблем; 

- відповідальність за взаємовідносини; 

3) відповідальність за професійний розвиток окремих 

осіб та/або груп осіб, що передбачає: 

- використання професійно-орієнтовних навичок;  

- використання доказів із самостійною і правильною 

аргументацією; 

- володіння всіма видами навчальної діяльності; 

4) здатність до подальшого навчання з високим рівнем 

автономності, що передбачає: 

- ступінь володіння фундаментальними знаннями;  

- самостійність оцінних суджень; 

- високий рівень сформованості загальнонавчальних 

умінь і навичок; 

- самостійний пошук та аналіз  джерел інформації 

95-100 

Упевнене володіння компетенціями менеджменту 

особистості (не реалізовано дві вимоги) 

90-94 
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Опис 

кваліфікаційного 

рівня 

Вимоги до знань, умінь/навичок, комунікації, 

відповідальності і автономії 

Показник 

оцінки  

Добре володіння компетенціями менеджменту 

особистості (не реалізовано три вимоги) 

85-89 

Добре володіння компетенціями менеджменту 

особистості (не реалізовано чотири вимоги) 

80-84 

Добре володіння компетенціями менеджменту 

особистості (не реалізовано шість вимог) 

74-79 

Задовільневолодіннякомпетенціями менеджменту 

особистості (не реалізованосімвимог) 

70-73 

Задовільневолодіннякомпетенціями менеджменту 

особистості (не реалізовановісімвимог) 

65-69 

Рівень відповідальності і автономії фрагментарний 60-64 

Рівень відповідальності і автономії незадовільний <60 

 

6 ІНСТРУМЕНТИ, ОБЛАДНАННЯ ТА ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ 
Використовується лабораторна база кафедри безпеки інформації та телекомунікацій 

(комп’ютерне та мультимедійне обладнання). 

Дистанційна платформа Мoodlе. Система керування базами даних MSOffice 365. 

7 РЕКОМЕНДОВАНІ ДЖЕРЕЛА ІНФОРМАЦІЇ 

1. Michael G. Solomon, Jason Andress – “Security Strategies in Cybersecurity and Cyber 

Warfare: Strategic Approaches to Cybersecurity”, Видавництво: Jones & Bartlett Learning, 

2021, ISBN: 978-1284090636, Сторінки: 400 

2. David E. Sanger – “The Perfect Weapon: War, Sabotage, and Fear in the Cyber Age”, 

Видавництво: Crown, 2018, ISBN: 978-0451497895, Сторінки: 384 

3. Shon Harris, Fernando Maymi – “CISSP All-in-One Exam Guide”, Видавництво: 

McGraw-Hill Education, 2018 (8-е видання), ISBN: 978-1260142655, Сторінки: 1456 

4. Christopher Hadnagy – “Social Engineering: The Science of Human Hacking”, 

Видавництво: Wiley, 2018 (2-е видання), ISBN: 978-1119433385, Сторінки: 400 

5. William Stallings – “Cryptography and Network Security: Principles and Practice”, 

Видавництво: Pearson, 2016 (7-е видання), ISBN: 978-0134444284, Сторінки: 800 

6. Kimberly K. Merritt, Jason Andress – “Cyber Warfare: Techniques, Tactics and Tools for 

Security Practitioners”, Видавництво: Syngress, 2014, ISBN: 978-0124166721, Сторінки: 

324 

7. Jon DiMaggio – “The Art of Cyberwarfare: An Investigator’s Guide to Espionage, 

Ransomware, and Organized Cybercrime”, Видавництво: No Starch Press, 2022, ISBN: 

978-1718502147, Сторінки: 288 

8. Andy Greenberg – “Sandworm: A New Era of Cyberwar and the Hunt for the Kremlin’s 

Most Dangerous Hackers”, Видавництво: Doubleday, 2019, ISBN: 978-0385544405, 

Сторінки: 368 

9. ДСТУ 3396.0-96  Захист інформації. Технічний захист інформації. Основні 

положення. 

10. ДСТУ 3396.1-96 Захист інформації. Технічний захист інформації. Порядок 

проведення робіт. 

11. ДСТУ 3396.2-97 Захист інформації. Технічний захист інформації. Терміни та 

визначення. 

12. ДСТУ 2226-93 Автоматизовані системи. Терміни та визначення. 
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13. ДБН А.2.2-2-96 Проектування. Технічний захист інформації. Загальні вимоги до 

організації проектування та проектної документації для будівництва. 

14. ДБН 2.2-3-2004 Склад, порядок розроблення, погодження та затвердження проектної 

документації для будівництва. 

15. ДСТУ 1.5:2003 Правила побудови, викладання, оформлення та вимоги до змісту 

нормативних документів. 

16. НД ТЗІ 1.6-002-03. Правила побудови, викладення, оформлення та позначення 

нормативних документів системи технічного захисту інформації. 

17. НД ТЗІ 1.1-002-99 Загальні положення щодо захисту інформації в комп’ютерних 

системах від несанкціонованого доступу, затверджений наказом ДСТСЗІ СБ України 

від 28.04.1999 № 22. 

18. НД ТЗІ 1.1-003-99 Термінологія в галузі захисту інформації в комп’ютерних системах 

від несанкціонованого доступу, затверджений наказом ДСТСЗІ СБ України від 

28.04.1999 № 22. 

19. НД ТЗІ 1.4-001-2000 Типове положення про службу захисту інформації в 

автоматизованій системі, затверджений наказом ДСТСЗІ СБ України від 04.12.2000 № 

53. 

20. НД ТЗІ 1.6-005-2013 Захист інформації на об’єктах інформаційної діяльності. 

Положення про категоріювання об’єктів, де циркулює інформація з обмеженим 

доступом, що не становить державної таємниці”, затверджене наказом Адміністрації 

Держспецзв’язку від 15.04.2013 № 215 

21. НД ТЗІ 3.7-003-05 Порядок проведення робіт із створення комплексної системи 

захисту інформації в інформаційно-телекомунікаційній системі. 

22. НД ТЗІ 2.5-004-99 Критерії оцінки захищеності інформації в комп’ютерних системах 

від несанкціонованого доступу, затверджений наказом ДСТСЗІ СБ України від 

28.04.1999 № 22. 
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Навчальне видання 

 

 

РОБОЧА ПРОГРАМА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

«Кібероперації» для бакалаврів 

 

 

 

Розробники:  

Ковальова Юлія Вікторівна 
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