ПРОГРАМА

кваліфікаційного екзамену 

за напрямом 6.170101 «Безпека інформаційних і комунікаційних систем» 
	Компетенції

(з використанням матеріалу модуля вступник повинен уміти)
	Змістові модулі

	Визначати цілі та розробляти документи на всіх етапах розробки комплексної системи захисту інформації.

Оцінювати рівень загроз для інформації в автоматизованих системах.
Обґрунтовувати вимоги щодо комплексних систем захисту інформації.

Визначати параметри для комплексів засобів захисту.

Оцінювати ефективності комплексних систем захисту інформації.
Експлуатувати комплексні системи захисту інформації
	1 Комплексні системи захисту інформації: проектування, впровадження, супровід.

1.1 Передпроектні роботи із створення комплексних систем захисту інформації

1.2 Проектні роботи із створення комплексних систем захисту інформації

1.3 Випробування та державна експертиза комплексних систем захисту інформації

1.4 Супровід та експлуатація комплексних систем захисту інформації

	Класифікувати та аналізувати технічні канали витоку інформації на об’єктах інформаційної діяльності.
Визначати та аналізувати параметри сигналів та ефективність захисту від витоку інформації технічними каналами.

Обирати методи та засоби технічного захисту інформації.

Виявляти та локалізовувати закладні пристрої.
	2 Системи технічного захисту інформації

2.1. Технічні канали витоку інформації.
2.2 Методи та технічні засоби захисту інформації від витоку технічними каналами.
2.3 Контроль ефективності технічного захисту інформації
2.4 Технічні засоби виявлення закладних пристроїв.


	Обирати методи та засоби захисту інформації від несанкціонованого доступу. 

Визначати параметри віртуальних приватних мереж.

Обирати методи та засоби забезпечення надійності та відмовостійкості обчислювальних систем.

Обирати та обґрунтовувати схеми та засоби побудови систем охоронної сигналізації, контролю та управління доступом, відеоспостереження, розраховувати їх основні характеристики.
	3 Методи та засоби захисту інформації

3.1 Методи та засоби захисту інформації в обчислювальних системах.

3.2 Технології програмно-технічного захисту інформації.

3.3 Технічні засоби охорони об’єктів. 

3.4 Проектування та налаштування системи охоронно-пожежної сигналізації.

	Застосовувати програмно-апаратні засоби захисту програм та даних та давати оцінку якості прийнятих рішень.
Застосовувати засоби захисту в операційних системах та давати оцінку якості прийнятих рішень.
Визначати параметри системи захисту інформації відповідно до стандартів з оцінки захищених систем.
	4 Захист інформації в інформаційно-комунікаційних системах

4.1 Захист програм та даних.
4.2 Захист в операційних системах.
4.3 Захист в мережах ,системах передачі даних та системах зв’язку.
4.4 Захист в системах управління базами даних.

	Класифікувати криптосистеми.

Аналізувати симетричні та асиметричні криптосистеми.

Здійснювати генерацію відкритих та секретних ключів.

Формувати цифровий підпис.
	5 Прикладна криптологія
5.1 Симетричні та асиметричні криптосистеми.
5.2 Методи автентифікації інформації.
5.3 Цифровий підпис.
5.4 Криптографічні протоколи.
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