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Робоча програма навчальної дисципліни «Програмні та апаратні методи 
захисту інформації» для докторів філософії галузі знань 12 Інформаційні 
технології / Нац. техн. ун-т. «Дніпровська політехніка», каф. ПЗКС – Д. : НТУ 
«ДП», 2024. – 11 с. 

Розробник:  

Корнієнко В.І., д.т.н., професор, професор кафедри програмного забезпечення 
комп’ютерних систем. 

Робоча програма регламентує: 

– мету дисципліни; 
– дисциплінарні результати навчання;  
– базові дисципліни; 
– обсяг і розподіл за формами організації освітнього процесу та видами 

навчальних занять; 
– програму дисципліни (тематичний план за видами навчальних занять); 
– алгоритм оцінювання рівня досягнення дисциплінарних результатів 

навчання (шкали, засоби, процедури та критерії оцінювання); 
– інструменти, обладнання та програмне забезпечення; 
– рекомендовані джерела інформації. 
 

Робоча програма призначена для реалізації компетентнісного підходу під 
час планування освітнього процесу, викладання дисципліни, підготовки 
здобувачів вищої освіти  до контрольних заходів, контролю провадження 
освітньої діяльності, внутрішнього та зовнішнього контролю забезпечення 
якості вищої освіти, акредитації освітніх програм у межах спеціальності. 
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1 МЕТА НАВЧАЛЬНОЇ ДИЦИПЛІНИ 
Мета дисципліни – закласти термінологічний фундамент, навчити 

здобувачів проводити аналіз загроз інформаційній безпеці; основним методам, 
принципам, алгоритмам та засобам захисту інформації в комп’ютерних 
системах з урахуванням сучасного стану та прогнозу розвитку засобів 
здійснення загроз зі сторони потенційних порушників. 

2 ОЧІКУВАНІ ДИСЦИПЛІНАРНІ РЕЗУЛЬТАТИ НАВЧАННЯ 

 Дисциплінарні результати навчання (ДРН) 
шифр ДРН зміст 

ДРН-1 
Використовувати програмні та апаратні методи для забезпечення інформаційної 
та кібернетичної безпеки. 

ДРН-2 
Застосовувати принципи створення захищеного програмного забезпечення. 

 

3 ОБСЯГ І РОЗПОДІЛ ЗА ФОРМАМИ ОРГАНІЗАЦІЇ ОСВІТНЬОГО 
ПРОЦЕСУ ТА ВИДАМИ НАВЧАЛЬНИХ ЗАНЯТЬ 

Вид 
навчальни

х занять О
бс

яг
, 

го
ди

ни
 Розподіл за формами навчання, години 

денна вечірня заочна 
аудиторн
і заняття 

самостійн
а робота 

аудиторн
і заняття 

самостійн
а робота 

аудиторн
і заняття 

самостійн
а робота 

лекційні 60 21 39 21 39 6 54 
практичні 60 14 46 14 46 4 56 
РАЗОМ 120 35 85 35 85 10 110 
 

4 ПРОГРАМА ДИСЦИПЛІНИ ЗА ВИДАМИ НАВЧАЛЬНИХ ЗАНЯТЬ 
 

Шифри 
ДРН 

Види та тематика навчальних занять 
Обсяг 

складових, 
години 

 ЛЕКЦІЇ 60 
ДРН-1 Тема 1. Базові поняття інформаційної безпеки 6 
ДРН-1 Тема 2. Механізми і політики розмежування прав доступу 6 

ДРН-1 Тема 3. Шифрування даних. криптосистеми. Їх переваги та 
недоліки. 

6 

ДРН-1 Тема 4.Системи захисту програмного забезпечення.  6 

ДРН-1 Тема 5. Розповсюджені типи захистів та їх недоліки. 6 

ДРН-1 Тема 6. Засоби подолання систем захисту. 6 

ДРН-1 
Тема 7. Основні поняття ОС, необхідні для створення систем 
захисту. 

6 

ДРН-1 
Тема 8. Загальні принципи захисту програм від 
несанкціонованого дослідження.. 

6 

ДРН-1 Тема 9. Захист від дизасемблювання. 6 
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Шифри 
ДРН 

Види та тематика навчальних занять 
Обсяг 

складових, 
години 

ДРН-1 Тема 10. Захист від несанкціонованого налагоджування 6 

 ПРАКТИЧНІ ЗАНЯТТЯ 60 

ДРН-2 
Практична робота №1  

Тема: Розмежування повноважень користувачів на основі 
парольної аутентифікації.  

20 

ДРН-2 
Практична робота №2 

Тема: Логування дій користувачів у програмних системах. 
20 

ДРН-2 Практична робота №3 
Тема:Методи захисту програмного забезпечення. 

20 

РАЗОМ 120 
 

5 ОЦІНЮВАННЯ РЕЗУЛЬТАТІВ НАВЧАННЯ 
Досягнутий рівень компетентностей відносно очікуваних, що ідентифікований під час 

контрольних заходів, відображає реальний результат навчання здобувача вищої освіти за 
дисципліною. 

5.1 Шкали 

Оцінювання навчальних досягнень здобувача вищої освіти НТУ «ДП» здійснюється за 
рейтинговою (100-бальною) та інституційною шкалами. Остання необхідна (за офіційною 
відсутністю національної шкали) для конвертації (переведення) оцінок здобувачів вищої 
освіти різних закладів. 

Шкали оцінювання навчальних досягнень здобувачів НТУ «ДП» 

Рейтингова Інституційна 
90…100 відмінно / Excellent 
74…89 добре / Good 
60…73 задовільно / Satisfactory 
0…59 незадовільно / Fail 

Кредити навчальної дисципліни зараховуються, якщо здобувач отримав підсумкову 
оцінку не менше 60-ти балів. Нижча оцінка вважається академічною заборгованістю, що 
підлягає ліквідації відповідно до Положення про організацію освітнього процессу НТУ 
«ДП». 

5.2 Засоби та процедури 
Зміст засобів діагностики спрямовано на контроль рівня сформованості знань, 

умінь/навичок, комунікації, автономіїі та відповідальності здобувача вищої освіти за 
вимогами НРК до 8-го кваліфікаційного рівня під час демонстрації регламентованих 
робочою програмою результатів навчання. 

Здобувач на контрольних заходах має виконувати завдання, орієнтовані виключно на 
демонстрацію дисциплінарних результатів навчання (розділ 2). 

Засоби діагностики, що надаються здобувачам на контрольних заходах у вигляді 
завдань для поточного та підсумкового контролю, формуються шляхом конкретизації 
вихідних даних та способу демонстрації дисциплінарних результатів навчання. 

Засоби діагностики (контрольні завдання) для поточного та підсумкового контролю 
дисципліни затверджуються кафедрою.  
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Види засобів діагностики та процедур оцінювання для поточного та підсумкового 
контролю дисципліни подано нижче.  

Під час поточного контролю лекційні заняття оцінюються шляхом визначення якості 
виконання контрольних конкретизованих завдань. Практичні заняття оцінюються якістю 
виконання індивідуального завдання. 

Якщо зміст певного виду занять підпорядковано декільком складовим опису 
кваліфікаційного рівня, то інтегральне значення оцінки може визначатися з урахуванням 
вагових коефіцієнтів, що встановлюються викладачем. 

За наявності рівня результатів поточних контролів з усіх видів навчальних занять не 
менше 60 балів, підсумковий контроль здійснюється без участі аспіранта шляхом визначення 
середньозваженого значення поточних оцінок. 

Незалежно від результатів поточного контролю кожен аспірант під час заліку має право 
виконувати ККР, яка містить завдання, що охоплюють ключові дисциплінарні результати 
навчання. 

Засоби діагностики та процедури оцінювання 

ПОТОЧНИЙ КОНТРОЛЬ ПІДСУМКОВИЙ КОНТРОЛЬ 
навчальне 

заняття 
засоби 

діагностики 
процедури 

засоби 
діагностики 

процедури 

лекції 
контрольні 
завдання за 
кожною темою 

виконання завдання 
під час лекцій 

комплексна 
контрольна 
робота (ККР) 

визначення 
середньозваженого 
результату поточних 
контролів; 
 
 
виконання ККР під час 
заліку за бажанням 
аспіранта 

практичні 
індивідуальне 
завдання 

виконання завдань 
під час самостійної 
роботи 

 
Кількість конкретизованих завдань ККР повинна відповідати відведеному часу на 

виконання. Кількість варіантів ККР має забезпечити індивідуалізацію завдання. 
Значення оцінки за виконання ККР визначається середньою оцінкою складових 

(конкретизованих завдань) і є остаточним. 
Інтегральне значення оцінки виконання ККР може визначатися з урахуванням вагових 

коефіцієнтів, що встановлюється кафедрою для кожної складової опису кваліфікаційного 
рівня НРК. 

5.3 Критерії 

Реальні результати навчання здобувача ідентифікуються та вимірюються відносно 
очікуваних під час контрольних заходів за допомогою критеріїв, що описують дії здобувача 
для демонстрації досягнення результатів навчання. 

Для оцінювання виконання контрольних завдань під час поточного контролю 
лекційних і практичних занять в якості критерія використовується коефіцієнт засвоєння, що 
автоматично адаптує показник оцінки до рейтингової шкали: 

Оi = 100 a/m, 

де a – число правильних відповідей або виконаних суттєвих операцій відповідно до еталону 
рішення; m – загальна кількість запитань або суттєвих операцій еталону. 

Індивідуальні завдання та комплексні контрольні роботи оцінюються експертно за 
допомогою критеріїв, що характеризують співвідношення вимог до рівня компетентностей і 
показників оцінки за рейтинговою шкалою. 
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Зміст критеріїв спирається на компетентністні характеристики, визначені НРК для 
третього (освітньо-наукового) рівня вищої освіти (подано нижче). 

Загальні критерії досягнення результатів навчання  
для 8-го кваліфікаційного рівня за НРК 

 

 
Вимоги до знань, умінь/навичок, комунікації, 

відповідальності і автономії 
Показник 

оцінки  
Знання 

 концептуальні та 
методологічні знання 
в галузі чи на межі 
галузей знань або 
професійної 
діяльності 

Відповідь відмінна – правильна, обґрунтована, 
осмислена. 
Характеризує наявність: 
- спеціалізованих концептуальних знань на рівні 
новітніх досягнень; 
- критичне осмислення проблем у навчанні та/або 
професійній діяльності та на межі предметних галузей 

95-100 

Відповідь містить негрубі помилки або описки 90-94 
Відповідь правильна, але має певні неточності 85-89 
Відповідь правильна, але має певні неточності й 
недостатньо обґрунтована 

80-84 

Відповідь правильна, але має певні неточності, 
недостатньо обґрунтована та осмислена  

74-79 

Відповідь фрагментарна 70-73 
Відповідь демонструє нечіткі уявлення аспіранта про 
об’єкт вивчення 

65-69 

Рівень знань мінімально задовільний 60-64 
Рівень знань незадовільний <60 

Уміння/навички 
 спеціалізовані 
уміння/навички і 
методи, необхідні для 
розв’язання значущих 
проблем у сфері 
професійної 
діяльності, науки 
та/або інновацій, 
розширення та 
переоцінки вже 
існуючих знань і 
професійної 
практики; 
 започаткування, 
планування, 
реалізація та 
коригування 
послідовного процесу 
ґрунтовного 
наукового 
дослідження з 
дотриманням 

Відповідь характеризує уміння/навички: 
- виявляти проблеми; 
- формулювати гіпотези; 
- розв’язувати проблеми; 
- оновлювати знання; 
- інтегрувати знання; 
- провадити інноваційну діяльность; 
- провадити наукову діяльність 

95-100 

Відповідь характеризує уміння/навички застосовувати 
знання в практичній діяльності з негрубими помилками 

90-94 

Відповідь характеризує уміння/навички застосовувати 
знання в практичній діяльності, але має певні 
неточності при реалізації однієї вимоги  

85-89 

Відповідь характеризує уміння/навички застосовувати 
знання в практичній діяльності, але має певні 
неточності при реалізації двох вимог 

80-84 

Відповідь характеризує уміння/навички застосовувати 
знання в практичній діяльності, але має певні 
неточності при реалізації трьох вимог 

74-79 

Відповідь характеризує уміння/навички застосовувати 
знання в практичній діяльності, але має певні 
неточності при реалізації чотирьох вимог 

70-73 
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Вимоги до знань, умінь/навичок, комунікації, 

відповідальності і автономії 
Показник 

оцінки  
належної академічної 
доброчесності; 
 критичний аналіз, 
оцінка і синтез нових 
та комплексних ідей 

Відповідь характеризує уміння/навички застосовувати 
знання в практичній діяльності при виконанні завдань 
за зразком 

65-69 

Відповідь характеризує уміння/навички застосовувати 
знання при виконанні завдань за зразком, але з 
неточностями 

60-64 

Рівень умінь незадовільний <60 
Комунікація 

 вільне спілкування 
з питань, що 
стосуються сфери 
наукових та 
експертних знань, з 
колегами, широкою 
науковою 
спільнотою, 
суспільством у 
цілому; 
 використання 
академічної 
української та 
іноземної мови у 
професійній 
діяльності та 
дослідженнях 

Зрозумілість відповіді (доповіді). Мова: 
- правильна; 
- чиста; 
- ясна; 
- точна; 
- логічна; 
- виразна; 
- лаконічна. 
Комунікаційна стратегія: 
- послідовний і несуперечливий розвиток думки; 
- наявність логічних власних суджень; 
- доречна аргументації та її відповідність 
відстоюваним положенням; 
- правильна структура відповіді (доповіді); 
- правильність відповідей на запитання; 
- доречна техніка відповідей на запитання; 
- здатність робити висновки та формулювати 
пропозиції; 
- використання іноземних мов у професійній 
діяльності 

95-100 

Достатня зрозумілість відповіді (доповіді) та доречна 
комунікаційна стратегія з незначними хибами 

90-94 

Добра зрозумілість відповіді (доповіді) та доречна 
комунікаційна стратегія (сумарно не реалізовано три 
вимоги) 

85-89 

Добра зрозумілість відповіді (доповіді) та доречна 
комунікаційна стратегія (сумарно не реалізовано 
чотири вимоги) 

80-84 

Добра зрозумілість відповіді (доповіді) та доречна 
комунікаційна стратегія (сумарно не реалізовано п’ять 
вимог) 

74-79 

Задовільна зрозумілість відповіді (доповіді) та доречна 
комунікаційна стратегія (сумарно не реалізовано сім 
вимог) 

70-73 

Задовільна зрозумілість відповіді (доповіді) та 
комунікаційна стратегія з хибами (сумарно не 
реалізовано дев’ять вимог) 

65-69 

Задовільна зрозумілість відповіді (доповіді) та 
комунікаційна стратегія з хибами (сумарно не 
реалізовано 10 вимог) 

60-64 

Рівень комунікації незадовільний <60 
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Вимоги до знань, умінь/навичок, комунікації, 

відповідальності і автономії 
Показник 

оцінки  
Відповідальність і автономія 

 демонстрація 
значної 
авторитетності, 
інноваційність, 
високий ступінь 
самостійності, 
академічна та 
професійна 
доброчесність, 
постійна відданість 
розвитку нових ідей 
або процесів у 
передових контекстах 
професійної та 
наукової діяльності; 
 здатність до 
безперервного 
саморозвитку та 
самовдосконалення 

Відмінне володіння компетенціями: 
- використання принципів та методів організації 
діяльності команди; 
- ефективний розподіл повноважень в структурі 
команди; 
- підтримка врівноважених стосунків з членами 
команди (відповідальність за взаємовідносини); 
- стресовитривалість;  
- саморегуляція;  
- трудова активність в екстремальних ситуаціях; 
- високий рівень особистого ставлення до справи; 
- володіння всіма видами навчальної діяльності; 
- належний рівень фундаментальних знань; 
- належний рівень сформованості загальнонавчальних 
умінь і навичок 

95-100 

Упевнене володіння компетенціями автономії та 
відповідальності з незначними хибами 

90-94 

Добре володіння компетенціями автономії та 
відповідальності (не реалізовано дві вимоги) 

85-89 

Добре володіння компетенціями автономії та 
відповідальності (не реалізовано три вимоги) 

80-84 

Добре володіння компетенціями автономії та 
відповідальності (не реалізовано чотири вимоги) 

74-79 

Задовільне володіння компетенціями автономії та 
відповідальності (не реалізовано п’ять вимог) 

70-73 

Задовільне володіння компетенціями автономії та 
відповідальності (не реалізовано шість вимог) 

65-69 

Задовільне володіння компетенціями автономії та 
відповідальності (рівень фрагментарний) 

60-64 

Рівень автономії та відповідальності незадовільний <60 

 

6 ІНСТРУМЕНТИ, ОБЛАДНАННЯ ТА ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ 
Технічні засоби навчання: мультимедійні та комп’ютерні пристрої.  
Програмні  засоби  дистанційної  освіти:  MS  Office  365,  MS  Teams,  

дистанційна платформа Moodle.  
Спеціалізовані середовища розробки (MS Visual Studio). 

 
7 РЕКОМЕНДОВАНІ ДЖЕРЕЛА ІНФОРМАЦІЇ 
 

1. Захист програмного забезпечення. Частина 2 : навчальний посібник / В.А. 
Каплун, О.В. Дмитришин, Ю.В. Баришев – Вінниця : ВНТУ, 2014 . – 105 с. 

2. Дудатьєв А.В. Захист програмного забезпечення. Частина 1: навчальний 
посібник / А.В. Дудатьєв, В.А. Каплун, В.П. Семеренко. – Вінниця : ВНТУ, 
2005. – 140 с. 
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3. Nadalin Alessandro. WASEC: Web Application Security for the everyday 
software engineer: Everything a web developer should know about application 
security: concise, condensed and madetolast/ A. Nadalin. — Leanpub, 2020. — 
161 p.— ISBN 1670062449, 9781670062444. 

4. Dowd M., McDonald J., Schuh J. The Art of Software Security Assessment: 
Identifying and Preventing Software Vulnerabilities/ Mark Dowd, John 
McDonald, Justin Schuh — Addison-Wesley Professional, 2006. —1174 p. 

5. Xie M. Computing System Reliability: Models and Analysis / M.Xie, K.-L.Poh, 
Y.-S.Dai – Springer Science&Business Media, 2007 – 293 p.  
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